Обґрунтування
технічних та якісних характеристик, очікуваної вартості

Предмет закупівлі: ДК 021:2015 48730000-4 Пакети програмного забезпечення для забезпечення безпеки. 

Технічні та якісні характеристики предмета закупівлі: 
Програмне забезпечення виявлення та блокування атак на кінцевих точках інакше ще називають EDR (endpoint detection and response).
          Останнім часом дуже частим засобом отримання контролю над ІКІ організацій стали так звані «без файлові атаки».
          «Без файлова атаки» це атаки за допомогою зловмисного коду, який розроблений таким чином, що б не записувати себе до запам’ятовуючого пристрою обчислювальної техніки, а  працювати лише в оперативній пам’яті запускаючи необхідні процеси. Зазначений код не потребує наявності файлу, який би зразу детектувався б системою антивірусного захисту або системою захисту від загрози типу «атаки нульового дня». Тому традиційні засоби захисту не здатні детектувати такі атаки.
          Експертни у галузі кібербезпеки рекомендують для виявлення та блокування атак на кінцевих точках впровадити в ІКІ УДЦР EDR. Крім того, рішення EDR передбачено  ескізним проектом Ситуаційного центру кіберзахисту УДЦР.
	Пропонується розпочати впровадження такого рішення з 500 кінцевих точок терміном 9 місяців.

[bookmark: _GoBack]Очікувана вартість предмета закупівлі: 
Очікувана вартість предмета закупівлі: очікувана вартість визначена відповідно до процедур, які зазначені у примірній методиці визначення очікуваної вартості предмета закупівлі, введеної наказом Міністерства розвитку економіки, торгівлі та сільського господарства України від 18.02.2020 №275 «Про затвердження примірної методики визначення очікуваної вартості предмета закупівлі». На підставі аналізу аналогічних пропозицій учасників торгів на майданчику Prozorro, очікувана вартість становить 500 000,00 грн.
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