Обґрунтування
технічних та якісних характеристик, очікуваної вартості

Предмет закупівлі: ДК 021:2015 72260000-5 Послуги, пов’язані з програмним забезпеченням (Закупівля послуг технічної підтримки захищеного інформаційно-телекомунікаційного вузла та передачі права сервісної підписки та підтримки програмного забезпечення від виробника Fortinet). 

Технічні та якісні характеристики предмета закупівлі: 
У зв’язку з військовою агресією Російської Федерації проти України та оголошенням в Україні воєнного стану, у 2022-2023 роках підприємством вжито заходів щодо розгортання ІКІ УДЦР на 4 майданчиках (ЦОД)»: 2 наземних та 2 хмарних.
У 2023 році в захищеному інформаційно-телекомунікаційному вузлі УДЦР (ЗІТВ) з’явилися віртуальні компоненти, що дозволяють при ворожих атаках або руйнуванні наземної інфраструктури УДЦР забезпечити швидкий перехід до хмарної ІКІ. Для захисту доступу до хмарних ЦОД було придбано та налаштовано програмне забезпечення розробки компанії Fortinet.
Для забезпечення функціонування ЗІТВ в умовах високої ймовірності кібератак на інформаційно-комунікаційну інфраструктуру УДЦР з боку мережі Інтернет, необхідні послуги технічної підтримки сертифікованих Fortinet фахівців у режимі 24/7, що включає, зокрема допомогу УДЦР у протидії кібератакам, а також у вирішенні позаштатних ситуацій та відновленні роботи ЗІТВ.
[bookmark: _GoBack]Також для роботи ЗІТВ необхідне оновлення сигнатур безпеки та забезпечення своєчасного оновлення всіх складових компонентів ЗІТВ з метою усунення виявлених вразливостей та підвищення якості  властивостей компонентів ЗІТВ. Сигнатури безпеки актуалізуються Fortinet на основі відомостей щодо існуючих сценаріїв кібератак, комп’ютерних вірусів, списків адрес та доменів для автоматичного блокування джерел загроз. Це дозволяє ЗІТВ адекватно реагувати на нові загрози інформаційної безпеки.

Очікувана вартість предмета закупівлі: 
Очікувана вартість визначена відповідно до процедур, які зазначені у примірній методиці визначення очікуваної вартості предмета закупівлі, введеної наказом Міністерства розвитку економіки, торгівлі та сільського господарства України від 18.02.2020 № 275 «Про затвердження примірної методики визначення очікуваної вартості предмета закупівлі». На підставі аналізу комерційних пропозицій потенційних учасників очікувана вартість становить 11 580 тис. грн.
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